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Embedded Rechtsstreit

Haftungsrisiken bei Embedded Software minimieren

Embedded Software verrichtet unaufféllig ihre Dienste, zumindest so lange alles einwandfrei IAuft.
Wenn Fehler auftreten ist der Schaden mitunter betrachtlich. Die Frage ist, wer haftet dafiir, und

wie schitze ich mich als Hersteller?

Der Einsatz von embedded Software ist mit hohen Haf-

tungsrisiken verbunden, weil diese hiufig in Maschinen
von grofiem Wert und mit hohem Schadenspotential eingesetzt
werden und nachtriglich erkannte Fehler in der Regel nur durch
Riickruf der gesamten Serie zu beheben sind. In diesem Beitrag
werden die Grundsitze fiir derartige Haftung und Strategien zur
Minimierung von Haftungsrisiken aufgezeigt werden.

Das Recht in Deutschland, Osterreich und der Schweiz unter-
scheidet in dem hier interessierenden Bereich hauptsiachlich zwi-
schen vertraglicher Haftung und Produkthafitung,

Anders als Produkthafiung gibt es vertragliche Haftung grund-
sitzlich nur gegeniiber dem Vertragspartner. Der Endkunde bazw.
Verbraucher (z.B. der Kiufer eines PEW)
kann sich also nicht an den Zulieferer

halten, sondern muss sich an seinen
WVertragspartner (also den Verkiufer)
halten. Dieser wird aber versuchen,
sich bei dem Hersteller schadlos zu
halten, dieser wiederum bei seinen

Zulieferern, die Zulieferer bei den

Sublieferanten. Wenn das Produkt
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aufgrund von Fehlern in embedded Software fehlerhaft ist, haftet
das Softwarehaus, das das fehlerhafte Programm geliefert hat, also
vertraglich gegeniiber seinem unmittelbaren Kunden.

Wenn das Softwarehaus unmittelbarer Zulieferer (TIER1) des
Endherstellers {OEM) ist, kann der OFEM das Softwarehaus aus
vertraglicher Haftung, also .fiir den gesamten ithm aufgrund des
Fehlers entstandenen Schaden” {einschliefilich des Schadens, den
der OEM hat, weil er von seinem Kunden aus Produkthaftung in
Anspruch genommen wird) in Haftung nehmen, wenn vertrag-
lich nichts anderes vereinbart ist. Wenn das Softwarehaus einem
TIERI geliefert hat, kann der OEM zwar nur den TIER1 in Haf-
tung nehmen, dieser wird aber den gesamten Schaden an das Soft-
warehaus weiterreichen.

Dieser Schaden kann sehr hoch sein, denn er kann zu Riickru-
faktionen mit groBem Imageschaden und hohen Kosten fithren.
Wenn der Schaden an das Softwarehaus weitergereicht wird, kann
dies im Extremfall zur Insolvenz des Unternehmens fithren. Da-
her ist unbedingt zu empfehlen, die vertragliche Haftung, wenn
maglich, zu beschrinken.

Haftungsbeschrankung schiitzt

In Individualvertrigen (einzeln ausgehandelten Vertrigen) ist
der Ausschluss der Haftung fiir Vorsatz im Voraus nicht erlaubt,
sonst ist aber weitgehend alles méglich. Es sei aber zu bedenken
gegeben, dass es unternehmerisch ggf. nicht sinnvell ist, die Haf-
tung fir grobe Fahrlissigheit im Voraus auszuschlieflen. Denn
damit witrde das Softwarehaus zu erkennen geben, dass es damit
rechnet, grob fahrlissig zu handeln, also die iibliche Sorgfalt aufler
Acht zu lassen und dafiir noch nicht einmal haften will.

In AGE (Allgemeinen Geschiftsbedingungen) ist in Deutsch-
land der Ausschluss der Haftung dagegen nur sehr eingeschrinkt
miglich. So darf die Haftung fiir Vorsatz und grobe Fahrlassigheit
gar nicht ausgeschlossen werden, Bei leichter Fahrlassighkeit darf
die Haftung fiir den typischen vorhersehbaren Schaden bei der
Verletzung von wesentlichen Vertragspflichten nicht ausgeschlos-
sen werden und diese Einschrinkung muss auch ausdriicklich so
formuliert werden. Bei der Formulierung von Haftungseinschriin-
kungen in AGBE wird geraten, diese dufierst sorgfaltig vorzuneh-
men. Denn wenn die gesetzlichen Vorgaben hierfiir nicht beachtet
werden, ist die gesamte Haftungsbeschrinkung unwirksam, d. h.
die Haftung ist dann ganz unbegrenzt!

In Osterreich ist die Rechtsprechung zuriickhaltender mit der
Erldirung von Allgemeinen Geschifisbedingungen fiir unwirk-
sam. Der Ausschluss der Haftung fiir grobe Fahrlissigkeit ist aber
auch unzulassig, leichte Fahrlassigheit darf dagegen weitgehend
ausgeschlossen werden.

In der Schweiz darf u. a. die Haftung fir Verletzung der ty-
pischen Sorgfalt nicht ausgeschlossen werden.

Die Produkthaftung ist aufgrund der EU-Richtlinie 85/374/
EWG in Deutschland und Osterreich identisch geregelt. Die
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Drei Fragen an den Rechtsexperten

Der Einsatz von embedded Software ist mit
hohen Haftungsrisiken verbundan. Es gibt aber
Strategien, diese zu minimieren. Das elektroni-
kJOURMAL sprach mit dem Autor des Beitrages
Dr. Wolf Ginthes, Rechtsanwalt bei der Kanzlei
Dr. Erben in Heidelberg.

Was ist das Mindeste, das jeder Zulieferer
von Embedded Software tun sollte, um sich
rechtlich zu schiitzen?

Jeder Zulieferer solite gine (wirksame!) Haf-
tungsbeschrinkung in seine Viertrdge aufneh-
men. Zudem salite jeder Zulieferer dafir Sorge
fragen, dass ein effektives Projekt- und Risiko-
managament implementiert und dokumentiert
wird, zum einen, um Fehler von vomherein zu
vermeiden, aber auch, um in Gerichisverfahren
die Einhaltung van Organisations- und Sorgfalts-

die Bedingungen der Betriebshattpflichbversi-
cherung (mit ausreichender Deckungssummel)
in rechilicher und wirtschaftlicher Hinsicht mit
entsprechender Expertise daraufhin Gberpriift
worden sein, ob sie angemessenan Schutz

gewhrleisten.

Kann man sich rechtlich komplett absichern,
oder bleibt ein gewisses Risiko immer
bestehen?

Ein Ausschiuss der Produkthaftung, also der
Haftung fir Kdrper- oder Sachschiden wegen
eines fehlerhaften Produkts, ist nie médglich.
Gleiches git fiir die Haftung fir Yorsatz. In AGE
ist es zudem nicht maglich, die Haftung fir
grobe Fahriissigkeit und den typischen, vorhear-
sehbaren Schaden auszuschlisBen, diss wikrds
die Haftungshegrenzung sogar vollstandig
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Kann sich ein Softwarehaus theoretisch
auch an einem einzelnen Entwickler
schadlos halten?

Wenn der Entwickler Arbeitnehmer des Saoft-
warehausas ist, gent dies nur in Ausnabmefalien,
Wenn der Enfwickber inicht nur auf dem Papier)
freiberuflich fir das Softwarehaus tétig ist, wére
dies theoretisch dann méglich, wenn der Entwick-
ler s=ibst keing Haftungsbeschrankung mit dem
Softwarehaus vereinbart hat, gin qut beratener

pflichten nachweisen zu kinnen. Auch soliten unwirksam machen!

Schweiz hat den Inhalt der Richtlinie 85/374/EWG in den Text
des Schweizer Gesetzes Ubernommen, so dass auch hier die Rege-
lungen identisch sind.

Die gesetzliche Produkthaftung ist die Haftung fiir Krper- oder
Sachschaden aufgrund eines fehlerhaften Produkts. Gehafiet wird
also nicht fiir Vermégensschiden. Der Hersteller haftet aufgrund
von Produkthaftung auch unabhingig von einer vertraglichen
Beziehung zum Geschidigten. Der Fahrzeughersteller haftet also
auch gegeniiber dem Fullginger, der durch ein fehlerhafies Fahr-
zeng verletzt wird.

Ein Beispiel: Aufgrund fehlerhafter Motorsteuerung in einem
PEW kommt es zu einem Unfall, bei dem ein LKW mit einer Just-
in-time-Lieferung beschidigt wird und der LKW-Fahrer verletzt
wird. Der Hersteller muss fiir den Sachschaden am LKW und fir
die Behandlungskosten des LKW-Fahrers aufkommen, nicht aber
fiir Produktionsausfalle aufgrund der verzigerten Lieferung { =Ver-
migensschaden). Der Geschidigte kann sich dabei aussuchen, ob
er gegen den Fahrzeughersteller oder den Softwarehersteller vor-
geht. Das Verhaltnis dieser Hersteller untereinander ergibt sich
grundsatzlich aus der Vertragsberzichung zwischen diesen; hierfiir
gilt also das zu 1. ausgefithrte. Gibt es keine vertragliche Vereinba-
rung, kann sich der Hersteller, der in Anspruch genommen wurde,
seinen Schaden von dem anderen in dem Verhiltnis ersetzen las-
ser, in dem der andere fir den Fehler verantwortlich ist,

Wichtig und fiir den Hersteller gefihrlich ist vor allem, dass der
Hersteller unabhingig davon haftet, ob er den Fehler verschul-
det hat. Auch wenn die Haftung fiir Personenschiden gesetzlich
auf insgesamt EUR 85 Mio. begrenzt ist, kann diese Haftung fiir
kleinere Zulieferer Existenz bedrohend sein.

Was man von Software erwarten darf
Die Produkthaftung im Voraus auszuschlieflen ist nicht moglich.
Dies ist nach der Europiischen Produkthaftungsrichtlinie 85/374
und ihren nationalen Umsetzungen unzuldssig, Moglich ist dies
erst nach Eintritt des Schadens, z. B. im Rahmen eines Vergleichs.
Daher muss ein Produkthaftungstall moglichst verhindert werden.
In der juristischen Literatur ist zwar anerkannt, dass die Steu-

Ertwickler wird sich hierauf aber nicht einlassen.

erungsabliufe ab einer gewissen Komplexitit der Aufgabenstel-
lung nicht mehr fehlerfrei programmiert werden kinnen. Welche
Folgerungen daraus fiir den Fehlerbegriff zu ziehen sind, ist aber
umstritten, Einige sind der Auffassung, der Verkehr kinne keine
fehlerfreie Software erwarten, so dass fiir Schiden aufgrund von
derartigen Fehlern in der Software nicht gehaftet werden miisse.
Nach anderer Auffassung kann der Erwerber zumindest Basissi-
cherheit im Hinblick auf diejenigen zentralen Funktionen erwar-
ten, die den wirtschaftlichen Gegenstand der Software ausmachen.
Damit sind wohl die Funktionen gemeint, die den Haupteinsatz-
zweck des Programms darstellen (dazu gehoren etwa nicht: Hilfe-
funktionen). Allerdings ziehe die Fehleranfilligkeit dann zugleich
erhohte Hinweis- und Beratungspflichten nach sich. Rechtspre-
chung zur Fehlerfreiheit von Software im Sinne des Produkthaf-
tungsrechts ist aber - soweit ersichtlich - noch nicht ergangen.

Zur Vermeidung von Produkthaftung muss daher der aner-
kannte Stand der Technik, ggf. hinausgehend iiber aktuelle Nor-
men, eingehalten werden. Dazu gehért die Einhaltung von Orga-
nisations- und Sorgfaltsptlichten, im Falle sicherheitsbezogener
Systeme etwa u. a. der IEC 61508 (DIN EN 61508).
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In diesem Beitrag erdautert der Autor AA Dr. Wolf Ginther die wichtigsten
Aspekte der Haftung fir Fehler in embedded Software in Deutschland,
{Osterreich und der Schweiz.

Die Kanzlei Dr. Erben berat IT-Unternehmen in ganz Deutschiand und
{isterraich. RA Dr. Wolf Ginther ist schwerpunkim@Big im T-Recht und
Marken- und Wettbewerbsrecht tatig und Mitautor des Buchs IT-Ver-
trige, Wirksame und unwirksame Allgemeine Geschaftsbedingungen®
[ISBN 978-3-87081-516-5).
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