Software-Entwicklung Il Rechtsfragen

Nutzungsrechte und Haftungs-
vermeidung — heikle Themen

: Wichtige Rechtsfragen bei der Verwendung
von Embedded Software

Aufgrund der zunehmenden Nutzung von Software in der
Automobilindustrie wachsen auch die damit zusammenhéngen-
den Risiken. Im Folgenden werden deshalb zwei in der Praxis
besonders bedeutsame rechtliche Fragestellungen behandelt,
die sich bei dem Einsatz von Embedded Software ergeben:

die Vermeidung von Haftung und die Reichweite von
Mutzungsrechten (,Lizenzen®).

vl

chon bei Software-Erstellung im
S Allgemeinen ist die Frage nach

der Haltungsheschriinkung von
besonderer Bedeutung, da es ab einem
gewissen Komplexititsgrad anerkann-
termafien nicht moglich ist, Steue-
rungsablinfe mit wirtschaftlich ver-
tretbarem Aufwand fehlerfrei zu pro-
grammieren. Bei Embedded Software
kommt hinzu, dass hier die Beseiti-
gung von Fehlern ungleich schwieri-
ger ist als bei anderer Software (wenn
nicht sogar unmaglich).

Dies erhdht die Gefahr in zwei
Richtungen, wie sich am Beispiel der
Automobilindustrie zeigen lisst: Eine
Riickrufaktion wegen fehlerhafter Em-
bedded Software ist zum einen mit ho-
hem wirtschaftlichen Aufwand und
Imageverlust verbunden. Der Herstel-
ler wird versuchen, sich diesen Scha-
den vom Softwarehaus ersetzen zu las-
sen. Zum anderen ist die Wahrschein-
lichkeit, dass aufgrund eines Fehlers
ein Schaden eintritt, in solchen Fillen
schon deshalb grifer, weil der Zeit-
raum, der benitigt wird, bis der Fehler
in jeder Einheit behoben werden kann,
meist linger ist als bei sonstiger Soft-
ware, da die Fahrzeuge derzeit erst
zuriickgerufen werden miissen.

Wegen dieser Risiken muss das
Softwarehaus aber nicht nur darauf be-
dacht sein, die Haftung effektiv und
wirksam zu beschriinken, sondern auch
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darauf achten, den Nutzungsumfang
genau festzulegen. Dies ist zum einen
erforderlich, damit der Hohe des Risi-
kos eine angemessene Vergiitung ge-
geniibersteht, denn das Risiko erhiht
sich mit griiferem Nutzungsumfang
sowohl gualitativ {andere Prozessor-
familien kénnen zu anderen Fehlern
fiihren) als auch quantitativ (in je mehr
Produkten die Embedded Software ge-
nutzt wird, desto hisher wird der Scha-
den, den ein Fehler verursacht). Zum
anderen muss vermieden werden, dass
unvorhergesehene Nutzungen erfol-
gen, die die Schadenswahrscheinlich-
keit erhishen.

Daher soll zuniichst der Umfang
der Einrdiumung von Nutzungsrechien
behandelt werden, danach wird im Ein-
zelnen darauf eingegangen, wie die
Haftung fiir Fehler in Embedded Soft-
ware vermieden werden kann.

O Einrdumung
von Nutzungsrechten

Bei der Einrdumung von Nutzungs-
rechten geht es um das, was oft auch
als ,Lizenz{-umfang)* bezeichnet
wird, Das Wort Lizenz sollte aber fiir
Software nicht benutzt werden, weil es
rechtlich unscharf ist.

Zuniichst muss festgelegt werden,
fiir was genau das Nutzungsrecht an
der Software {also die ,Lizenz") ver-

geben wird. Diese Frage wird hiufig
nur unter dem Aspekt gesehen, dass
das Softwarchaus seine Vergiitung
nach dem Umfang der Nutzungsrechie
berechnet. Sie ist aber auch deshalb
wichtig, weil sich hiernach (wenn
nichts anderes vereinbart wird) auch
die Frage der Haftung richtet.

Festzulegen ist daher unter ande-
rem, ob das generierte (Objekt-)Pro-
gramm nur als Embedded Software
genutzt werden darf oder ob es auch
isoliert weitergegeben werden darf.
Vor allem aber muss genau spezifiziert
werden, fiir welche technischen Konfi-
gurationen Nutzungsrechte bestehen -
es muss also nicht nur spezifiziert wer-
den, fiir welche Prozessorfamilien Nut-
zungsrechie vergeben werden, sondern
auch, fiir welche Kombination von
Prozessorfamilie (und gegebenenfalls
Derivate), Controller und Compiler/
Linker.

Geklirt werden in diesem Zusam-
menhang muss natiirlich auch, wie dic
Vergiitung fiir die zulidssigen Nui-
zungsarten berechnet wird, also etwi,
ob stiickzahlabhiingige Nutzungsver-
giitungen (.royalties”) zu zahlen sind,
ader ob nur eine Einmalzahlung (,one-
time buy out*) zu leisten ist.

Weiter milssen Sonderfragen pe-
kliirt werden; so will der Hersteller oft
Subunternchmer einsetzen, die gege-
benenfalls den Quellcode bendtigen.
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Hier muss sichergestelll werden, dass
diese den Quellcode nach Beendigung
des Auftrags wieder lGschen.

3chon durch die Einrdumung von
Nutzungsrechten kann das Risiko also
mabgeblich beeinflusst werden. Denn
das Softwarehaus muss grundsitzlich
fiir Schiiden wegen der Nutzung der
Software auberhalb der zuliissigen
Nutzungsarten nicht hafien. Nicht ge-
regelt ist damit aber die Haftung fiir
Schiden aufgrund von Fehlern in der
Embedded Software, die auf zuliissige
Weise benutzt wird, Hier kann die Haf-
tung nur durch eine effektive Haf-
tungsbeschriinkung begrenzt werden,

B Vermeidung von Haftung

Wie in der Einleitung dargestellt, ist
cine Haftungsbeschriinkung bei Soft-
ware im Allgemeinen und bei Embed-
ded Software im Besonderen unab-
dingbar. Diese ist aber nicht uneinge-
schrinkt méglich, sondern hiingt von
der Art der Haftung ab. Es wird unter-
schieden zwischen drei Arten von Haf-
tung: Produkthaftung, Produzenten-
haftung und vertragliche Haftung,

¥ Vertragliche Haftung ist die Haftung
zwischen den jeweiligen Vertragspar-
teien.

b Produkthaftung ist die Haftung des
Herstellers eines fehlerhafien Produkis
fiir Kisrper- oder Sachschiiden. Der
Hersteller hafiet unabhiingig davon, ob
er den Fehler des Produkts zu verant-
worten hat,

b Produzentenhaftung ist die Haftung
des Herstellers, weil er bei der Pro-
duktion nicht ausreichend sorgliltig
vorgegangen ist und daher das in den
Verkehr gebrachie Produkt Kérper-
oder Sachschiiden verursacht hat. Die
Produzentenhaftung ist der Produkt-
haftung sehr #hnlich, die hauptsich-
lichen Unterschiede sind, dass der Her-
steller bei der Produzentenhafiung nur
haftet, wenn er den Fehler auch zu ver-
antworten hat. Dann haftet er aber in
voller Hihe,

B Umfang der Haftungs-
beschrankung in Embedded
Software

Zuniichst ist zu beachten, dass Haf-
wngsbeschrinkungen nichi grenzenlos
miglich sind:
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P In einzeln ausgehandelten Vertriigen
(Individualveririgen) kann die Haf-
tung zwar schr weitgehend ausge-
schlossen werden. Allerdings gibt es
auch hier Grenzen, Die beiden wich-
tigsten sind die folgenden:

(1.) Der Ausschluss der Produkthaf-
tung und der Produzentenhafiung ist
im Voraus nicht miiglich. Daher sollte
das Softwarchaus darauf achten, dass
cin effektives Projekt- und Risikoma-
nagement implementiert und dokumen-
tiert wird, zum einen, um Fehler von
vornherein zu vermeiden, aber auch,
um in Gerichtsverfahren die Einhal-
tung von Organisations- und Sorglalts-
pflichten nachweisen zu kiinnen. Hier-
auf wird spiiter niher eingegangen.

(2.) Zum anderen ist der Ausschluss
der Haftung fiir Yorsatz nicht erlaubt
(sieche Tabelle). Der Ausschluss der
Haftung fiir grobe Fahrlissigkeit ist
dagegen zwar miglich. Die Haftung
fiir grobe Fahrlidssighkeit sollte aber
dennoch nicht ausgeschlossen werden,
Denn gerade wegen der mit der Nut-
zung von Embedded
Software verbundenen
Risiken wird der Her-
steller Wert darauf le-
gen, dass das Soft- AGR
warehaus besonders
sorgfiltig arbeitet. Mit
dem Ausschluss der Haftung filr grobe
Fahrlissigkeit wilrde das Softwarehaus
aber zu erkennen geben, dass es damit
rechnet, grob fahrlidssig zu handeln, al-
s0 die dbliche Sorgfalt aufier Acht zu
lassen und dafiir noch nicht einmal
haften will. Das Softwarehaus sollte
daher grundsitzlich nur die Haftung
fiir einfache Fahrlissighkeit aus-
schliefen.

k In AGBE (Allgemeinen Geschiiftsbe-
dingungen) kann die Haftung nur be-
grenzl eingeschrinkt werden (siche
Tabelle): Die Haftung fiir Vorsatz und
grobe Fahrldssigkeit darf gar nicht aus-
geschlossen werden. Bei leichter Fahr-
lissigkeit darf die Haftung fiir den ty-
pischen vorhersehbaren Schaden bei
der Verletzung von wesentlichen Ver-
tragspflichten nicht avsgeschlossen
werden, und diese Einschriinkung muss
auch ausdriicklich so formuliert wer-
den. Wenn diese Kriterien nicht erfiillt
werden, ist die gesamte Haflungsrege-
lung unwirksam, die Haftung ist dann
also unbegrenzt! Daher muss hier

Haftungsausschluss in:

ausgehandelten Yertrigen  icht ausschiieBbar

iduberst sorgfiltig formuliert werden.
Beachiet werden muss auch, dass nach
der Rechtsprechung auch Standardver-
triige, die mehrfach verwendet werden,
AGE im Rechissinne sind. Da bei der
Verwendung von Embedded Software
im sicherheitsrelevanien Bereich sehr
hohe Haftungsrisiken bestehen kin-
nen, muss daher gegebenenfalls ver-

- sucht werden, durch ernsthafte Ver-

handlungen liber die Haftungsklausel
diese aus dem Anwendungsbereich des
AGB-Rechts zu entziehen.

K Weitere Besonderheiten bei
der Haftungsbeschrankung

Ublicherweise wird bei Software
die Haftung auf eine bestimmie {ange-
messene!) Hallungssumme begrenzi,
soweit dies nach dem bislang schon
gesaglen zulissig ist. Dies sichert das
Softwarehaus in gewisser Weise ab.
Bei der Nutzung als Embedded Sofi-
ware kann das Softwarchaus aber die
Software im endgiiltigen, eingebette-

furVorsatz fiir grobe
Fahridssigheit
ausschBeRbar

nicht ausschlleRbar

ten Zustand nur eingeschriinkt vorher
testen, Daher muss hier dem Hersteller
auch die Verpflichtung auferlegt wer-
den, die Software vorher sorgfiiltig zu
testen, insbesondere, wenn es um den
Einsatz im sicherheitskritischen Be-
reich geht. In diesem Zusammenhang
ist darauf hinzuweisen, dass auch das
Softwarehaus die Anforderungen an
Tests nicht hoch genug einschiitzen
kann, schon um Produkthaftung zu
vermeiden.

B Besonderheiten bei
der Produkthaftung fiir
Embedded Software

Nach dem Produkthaftungsgesetz haf-
tet der Hersteller gegeniiber demjeni-
gen, der durch das fehlerhafte Produkt
verletzt wird oder dessen Eigentum
beschiidigt wird. Hersteller ist derjeni-
ge, der das Endprodukt oder ein Teil-
produkt hergestellt hat. Ob auch Li-
zenzgeber Hersteller sind, ist in der ju-
ristischen Literatur umstritten [1], Die
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fiir einfache
Fahriassigleit
ausschliebar

nicht augschliefbar — nur begrenzt einschrznkbar

| Der Ausschluss
der Haftung fiir
Vorsatz ist nicht
erlaubt, der Aus-
schluss der Haf-
tung fiir grobe
Fahrldssigkeit
dagegen schon,
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