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Ein Blick auf die juristische Seite

Im Verhaltnis des Zulieferers von Embedded-Software zum Kunden sind insbesondere die Rechts-
fragen aus dem Bereich der Haftung von eminenter Bedeutung. Aus diesem Grund hat AUTOMOBIL
ELEKTRONIK sich fiir Sie bei einer auf das Thema spezialisierten Fachkanzlei erkundigt, welche
RECHTSFRAGEN IM VERHALTNIS DES ZULIEFERERS VON EMBEDDED-SOFTWARE ZUM KUNDEN

besonders wichtig sind.

anerkannt, dass jedenfalls ab einer

gewissen  Komplexitdt (Steue-
rungs-)Abldufe nicht mehr fehlerfrei
programmiert werden konnen. Bei Em-
bedded-Software kommt hinzu, dass
dem Zulieferer die konkrete Anwendung
gerade bei Buy-Out-Lizenzen gar nicht
bekannt ist, so dass die Embedded-Soft-
ware vom Zulieferer in ihrer konkreten
Anwendung nicht auf Fehlerfreiheit ge-
testet werden kann.
AuBerdem sind Fehlersuche und Fehler-
beseitigung durch Riickrufaktionen mit
hohem wirtschaftlichen Aufwand und
Imageverlust verbunden. Zudem ist der
Schaden bei Fehlern in Embedded-Soft-
ware schon deshalb hoher, weil der Feh-
ler in jedem Fahrzeug, in dem die Soft-
ware eingesetzt wird, identisch vorhan-

S chon bei sonstiger Software ist es
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den ist und der Zeitraum, der benotigt
wird, bis der Fehler in jeder Einheit beho-
ben werden kann, langer ist als bei sons-
tiger Software, da die Fahrzeuge derzeit
erst zuriickgerufen werden miissen.

Der Hersteller wird versuchen, sich die-
sen Schaden vom Zulieferer ersetzen zu
lassen, was bei kleineren Zulieferern im
Extremfall zur Insolvenz fiihren kann.
Aus rechtlicher Sicht sind bei Haftungs-
risiken vor allem Produkthaftung und
vertragliche Haftung relevant:

Produkthaftung

Produkthaftung ist die Haftung des Her-
stellers eines fehlerhaften Produkts fiir
Schiden aufgrund einer durch den Feh-
ler des Produkts verursachten Korperver-
letzung oder Sachbeschadigung. Die Haf-
tung besteht unabhédngig von einer ver-

traglichen Beziehung zum Geschadigten,
also z. B. auch gegentiber einem Ful3gan-
ger, der durch den PKW mit fehlerhafter
Software verletzt wird. Der Hersteller
haftet unabhéangig davon, ob er den Feh-
ler des Produkts zu verantworten hat.
Hersteller ist nach dem Produkthaftungs-
gesetz jeder, der ein Endprodukt oder
Teilprodukt hergestellt hat. Ob Embed-
ded-Software ein ,Teilprodukt” ist, ist
von der Rechtsprechung noch nicht ge-
klart. Der Zulieferer sollte aber damit
rechnen, dass auch er direkt aus Produkt-
haftung in Anspruch genommen wird.

Die Produkthaftung ist im Voraus nicht
ausschlieBbar oder einschrankbar. Um
sich zu schiitzen, muss der Zulieferer von
Embedded-Software daher den aner-
kannten Stand der Technik, ggf. hinaus-
gehend tiber aktuelle Normen, einhalten.



Auch muss er ein effektives Projekt- und
Risikomanagement implementieren und
dies dokumentieren — zum einen, um
Fehler von vornherein zu vermeiden,
aber auch, um in Gerichtsverfahren die
Einhaltung von Organisations- und Sorg-
faltspflichten nachweisen zu konnen.
Dazu gehoren strukturierte Entwick-
lungsprozesse mit Phasenbildung; klare,
vollstandige, und verstandliche Spezifi-
kationen sowie Test- und Abnahmekrite-
rien; eindeutige Verfahren fiir das Anfor-
derungs- und Anderungsmanagement
(Change requests) und im sicherheitskri-
tischen Bereich Sicherheitsnachweise,
etwa durch Einhaltung von Normen wie
z.B. der IEC61508, durch die die Identifi-
kation aller Gefdhrdungen durch das ent-
wickelte System und der Umgebung, in
der das Produkt betrieben wird sowie alle
getroffenen Mallnahmen zur Minderung
des Gefdhrdungspotenzials nachgewie-
sen werden.

Vertragliche Haftung

Die vertragliche Haftung besteht nur ge-
geniiber dem jeweiligen Vertragspartner
(siche Bild 1). Der OEM kann jeden
Schaden, den er aufgrund einer ihm vom
Tier-1 weitergelieferten mangelhaften
(Software-)Komponente erleidet, gegen-
uber seinem Vertragspartner Tier-1 gel-
tend machen. Dazu gehort auch der
Schaden, den er hat, weil er wegen einer
mangelhaften (Software-)Komponente
aus Produkthaftung in Anspruch genom-
men wird. Der Tier-1 kann diesen Scha-
den dann gegeniiber dem Zulieferer der
Embedded-Software geltend machen.
Der Zulieferer von Embedded-Software
muss daher Mallnahmen ergreifen, um
seine Haftungsrisiko zu minimieren:

Haftungsbeschrankungen

Zundchst ist es fiir den Softwarezulieferer
extrem wichtig, die Haftung gegeniiber
seinem Vertragspartner zu beschranken.
Letztlich dient eine Haftungsbeschran-
kung auch den Interessen der OEMs.
Denn anderenfalls miissten die Preise fiir
Embedded-Software viel hoher sein. Au-
RBerdem gdbe es, wenn der Zulieferer we-
gen eines Haftungsfalls insolvent wiirde,
aufgrund des fehlenden Know-hows nie-
manden, der den Fehler zeitnah beseiti-
gen konnte — und zwar auch nicht bei an-
deren OEMs, die Embedded-Software
nutzen, in denen der Fehler identisch
vorhanden ist. Die Haftung ist aber nicht
vollkommen auszuschlieBen:

Individualvertrage
In individuell ausgehandelten Vertragen
ist der Ausschluss der Haftung fiir Vorsatz

KOMPONENTEN

m OEM/Handler M Embedded - Zulieferer

Bild 1: Die vertragliche Haftung besteht nur gegeniiber dem jeweiligen Vertragspartner

Grafik: Kanzlei Dr. Erben

nicht erlaubt. Der Ausschluss der Haf-
tung fiir grobe Fahrldssigkeit ist dagegen
zwar moglich, diese sollte aber nicht aus-
geschlossen werden. Denn grobe Fahr-
lassigkeit bedeutet nach dem Bundes-
gerichtshof (BGH), dass ,die im Verkehr
erforderliche Sorgfalt in besonders
schwerem Mal3e verletzt wird, schon ein-
fachste, ganz nahe liegende Uberlegun-
gen nicht angestellt werden und das nicht
beachtet wird, was jedem hatte einleuch-
ten mussen.”

Wegen der mit der Nutzung von Embed-
ded-Software verbundenen Risiken wird
der Hersteller Wert darauf legen, dass der
Zulieferer — insbesondere bei sicherheits-
kritischen Anwendungen - besonders
sorgfaltig arbeitet. Mit dem Ausschluss
der Haftung fiir grobe Fahrlassigkeit wiir-
de der Zulieferer zu erkennen geben, dass
er damit rechnet, ganz nahe liegende
Uberlegungen nicht anzustellen und das
nicht zu beachten, was jedem haétte ein-
leuchten miissen — und dafiir noch nicht
einmal haften will. Der Zulieferer sollte
daher grundsatzlich nur die Haftung fiir
einfache Fahrldssigkeit ausschlie3en.

Allgemeine Geschaftsbedingungen

In den AGB (Allgemeinen Geschafts-
bedingungen) kann die Haftung nur be-
grenzt eingeschrankt werden: Die Haf-
tung flir Vorsatz und grobe Fahrlassigkeit
darf gar nicht ausgeschlossen werden.
Bei leichter Fahrlassigkeit darf die Haf-
tung fir den typischen vorhersehbaren
Schaden (jedenfalls bei der Verletzung
von wesentlichen Vertragspflichten)
nicht ausgeschlossen werden und diese
Einschrankung muss auch ausdriicklich
so formuliert werden.

Wenn diese Kriterien nicht erfiillt wer-
den, ist die gesamte Haftungsregelung
unwirksam, d.h. die Haftung besteht
dann dem Grunde nach unbeschrankt
und ist auch in der Hohe unbegrenzt! Da-
her muss hier duflerst sorgfaltig formu-
liert werden. Beachtet werden muss
auch, dass nach der Rechtsprechung be-
reits Klauseln, die mehrfach verwendet
werden, AGB sind. Da bei der Verwen-
dung von Embedded-Software im sicher-
heitsrelevanten Bereich sehr hohe Haf-
tungsrisiken bestehen konnen, muss
evtl. versucht werden, durch ernsthafte
Verhandlungen tiber die Haftungsklausel
diese aus dem Anwendungsbereich des
AGB-Rechts zu entziehen.

Weitere Haftungsminimierung

Weiter muss dem Vertragspartner auch
die Verpflichtung auferlegt werden, die
Software vorher sorgfaltig zu testen, ins-
besondere, wenn es um den Einsatz im si-
cherheitskritischen Bereich geht. Auch
das Softwarehaus kann die Anforderun-
gen an Tests nicht hoch genug einschat-
zen, schon um Produkthaftung zu ver-
meiden.

Der Zulieferer von Embedded-Software
bendtigt daneben auch eine risikoada-
quate  Betriebshaftpflichtversicherung,
die die Risiken des Einsatzes von Embed-
ded-Software beriicksichtigt. So kann
nicht nur die konkrete Anwendung bei
Embedded-Software nicht so leicht vor-
hergesehen werden wie bei anderer Soft-
ware, sondern auch der Staat nicht, in
dem die Software eingesetzt wird. Denn
wahrend etwa bei betriebswirtschaftli-
cher Anwendungssoftware oft schon im
Uberlassungsvertrag genau festgelegt ist,
in welcher Betriebsstiatte diese benutzt
werden darf, kann das Fahrzeug und da-
mit die im Fahrzeug eingebettete Soft-
ware in alle Lander exportiert werden.
Daher muss auch Deckung fiir entspre-
chende Schédden bestehen — und zwar ge-
rade bei Exporten in die USA, da dort die
Haftungsrisiken erheblich héher sind als
in Kontinentaleuropa. So ist es in den
USA erheblich leichter, ein Unterneh-
men in Anspruch zu nehmen (Sammel-
klagen!) und aullerdem sind dort die Haf-
tungssummen hoher, da die Haftung
auch Strafcharakter hat. Die Haftungs-
summe kann so ein Mehrfaches des ei-
gentlichen Schadens erreichen. (av) €=

Rechtsanwalt Dr. Wolf Giinther
istin der Kanzlei Dr. Erben
schwerpunktmalRig im IT-Recht
sowie Marken- und Wett-
bewerbsrecht tatig. Die Kanzlei
Dr. Erben berat IT-Unterneh-
men in ganz Deutschland und
Osterreich. Der Autor ist Mit-
autor des Buchs IT-Vertrage,
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Wirksame und unwirksame Allgemeine Geschafts-
bedingungen, Economica, Heidelberg, 4. Aufl. 2007
(ISBN 978-3-87081-516-5).

weitere Infos: 312AEL0207
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